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Datum 6 maart 2015
Betreft uitvoering motie-De Vries inzake kwetsbaarheden op internet

In de brief van 29 januari 2015 met kenmerk 156503.01 hebben de leden van de
vaste commissies I&A/IBZ, V&, BZK/AZ, EZ en BDO vragen gesteld naar
aanleiding van onze brief van 16 december 2014 (Kamerstuk I 2014-2015, CVIII,
N) betreffende de motie van het lid De Vries inzake kwetsbaarheden op internet.

De inlichtingen- en veiligheidsdiensten zetten in het belang van de nationale
veiligheid bijzondere bevoegdheden in ter uitvoering van de hen in de wet
opgelegde taken. Bij de uitvoering van deze taken kunnen de diensten stuiten op
kwetsbaarheden op het internet. Indien de diensten stuiten op significante
kwetsbaarheden die de belangen van gebruikers op het internet kunnen schaden,
dan zullen de diensten belangendragers informeren. Er kunnen echter wettelijke
argumenten (zoals het beschermen van bronnen of actueel kennisniveau) of
operationele redenen zijn, die openbaarmaking van kwetsbaarheden (tijdelijk) in
de weg staan.

Geconstateerde kwetsbaarheden hoeven niet noodzakelijkerwijs betrekking te
hebben op alle gebruikers van internet, maar kunnen ook specifieke
gebruikersgroepen betreffen. Belangendragers zijn dan ook niet per definitie alle
gebruikers van internet, dit verschilt per casus. Zo verzamelt de MIVD
bijvoorbeeld militair relevante dreigingsinformatie waarmee digitale
kwetsbaarheden in kaart worden gebracht. Defensieorderbedrijven en
defensieonderdelen zoals DefCERT worden geinformeerd om hen in staat te stellen
digitale dreigingen te reduceren.

De diensten werken tevens nauw samen met het Nationaal Cyber Security
Centrum (NCSC) en dragen zo vanuit hun expertise bij aan het vergroten van de
weerbaarheid van de Nederlandse samenleving in het digitale domein. Het NCSC
publiceert bij geconstateerde kwetsbaarheden beveiligingsadviezen op zijn website
waarin is beschreven wat er aan de hand is, op welke systemen het impact heeft
en hoe schade kan worden voorkomen'. Ook dragen de diensten bij aan het
jaarlijkse Cyber Security Beeld Nederland (kamerstuk II 26 643, nr. 322), dat
inzicht biedt in trends, dreigingen en kwetsbaarheden voor de Nederlandse digitale
samenleving.

1 Een voorbeeld hiervan is de factsheet over de heartbleed-bug die het NCSC in 2014 heeft
gepubliceerd en die in samenwerking met de AIVD tot stand gekomen is.

Ministerie van Binnenlandse Zaken en

Postbus 20010
2500 EA Den Haag
www.minbzk.nl

Contact

T -

F -

Ons kenmerk
84ff9138-o0r1-3.1

Uw kenmerk
Bijlagen
0

Pagina
1 van 2



De CTIVD controleert achteraf of de AIVD en de MIVD hun bevoegdheden
rechtmatig uitoefenen en rapporteert daarover aan de Tweede Kamer. In het
Algemeen Overleg van 10 februari jl. over I&V-aangelegenheden, is de capaciteit
van de CTIVD aan de orde gekomen. De voorgenomen vernieuwing van de Wet op
de inlichtingen- en veiligheidsdiensten zal gepaard gaan met aanscherping van
bestaande en introductie van nieuwe waarborgen. Indien nodig zal ook de CTIVD
worden versterkt. In het kader van de versterking van de veiligheidsketen heeft
het Kabinet reeds besloten tot een extra investering in de CTIVD van 0,5 min.
structureel (kenmerk 29754, nr. 302).

De minister van Binnenlandse Zaken en Koninkrijksrelaties

dr. R.H.A. Plasterk

De minister van Defensie
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