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Verdediging met behulp van generatieve AI
Generatieve AI wordt ook gebruikt als een hulpmiddel 
om te verdedigen tegen cyberaanvallen, door middel 
van real-time dreigingsdetectie en respons, of het 
combineren van en handelen op dreigingsinformatie uit 
verschillende bronnen. 

Afhankelijkheid van generatieve AI en soevereiniteitsvraagstukken
De AIVD en de RDI voorzien dat de inzet van generatieve AI op 
defensief gebied onvermijdelijk zal worden, vanwege de snelle 
ontwikkelingen van generatieve AI op offensief gebied. Generatieve AI 
biedt hier zeer veel kansen, omdat het organisaties in staat stelt om 
grote hoeveelheden en verschillende soorten data te analyseren, 
voorspellingen te maken en mogelijk automatische responsacties uit 
te voeren. 

De risico’s op onvoorspelbaar of ongewenst gedrag nemen echter toe 
wanneer het generatieve AI-systeem meer ‘mandaat’ krijgt om taken 
uit te voeren. Daarnaast bestaan er afhankelijkheidsrisico’s bij de inzet 
van generatieve AI-modellen die ontwikkeld zijn door een externe 
partij. Het is altijd belangrijk om bewust te zijn van deze extra risico’s. 
Het gaat onder andere om de mate van privacy en bescherming van 
gevoelige data, naleving van regelgeving (onder andere de Europese 
AI-verordening) en het voorkomen van vendor lock-in. De meeste 
state of the art generatieve AI-modellen zijn afkomstig uit niet-
Europese landen, waar de EU-verordening niet zal gelden. De 
Universiteit van Stanford heeft eerder laten zien dat de compliance 
met deze verordening nog onvoldoende is.
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AI-systemen: 
ontwikkel ze veilig

Hoe nu verder?
In het licht van deze analyse is het duidelijk dat de komst van 
generatieve AI aanzienlijke uitdagingen met zich meebrengt. Hoewel 
generatieve AI positieve toepassingen heeft, moeten organisaties ook 
voorbereid zijn op nieuwe soorten uitdagingen en dreigingen. Het is 
van belang om dit nieuwe risicodomein te erkennen en hiernaar te 
handelen – zowel om generatieve AI op een verstandige manier te 
gebruiken, als om de veranderende dreiging door generatieve AI tegen 
te kunnen gaan.

Vanuit onze kennis- en expertiserol raden we organisaties dringend 
aan het AI Cybersecurity Kwadrant te gebruiken om de kansen, 
uitdagingen en risico’s voor de eigen organisatie inzichtelijk te maken. 
Daarnaast is het noodzakelijk de risicoanalyse regelmatig bij te werken 
om in de pas te blijven met de razendsnelle ontwikkelingen rondom 
generatieve AI.

Lees meer over AI:

Scan de QR-code om 
de brochure te lezen.
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