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Essentie

¢ Uitinlichtingen van de MIVD en AIVD (hierna: de diensten) blijkt dat Russische statelijke actoren
wereldwijd op grote schaal Signal- en WhatsApp-accounts van hoogwaardigheidsbekleders, militairen en
ambtenaren proberen te compromitteren. Ook Nederlandse overheidsmedewerkers zijn doelwit en
slachtoffer binnen deze campagne. Tevens achten de diensten het mogelijk dat ook andere personen van
interesse voor de Russische overheid doelwit zijn binnen deze campagne. Daarbij valt bijvoorbeeld te
denken aan journalisten.

e Actoren zetten hierbij voornamelijk phishing- en social engineering-technieken in om accounts over te
nemen of hun apparaten te linken.

e Dediensten adviseren geen gevoelige gegevens te communiceren via chatapps die hiervoor niet bedoeld
of geschikt zijn.

e Hetis belangrijk alert te zijn op berichten die ogenschijnlijk door Signal verstuurd worden. De
klantenservice van Signal neemt nooit rechtstreeks contact op via een Signal-bericht.

e Daarnaast dienen gebruikers niet in te gaan op verzoeken via QR-codes of links, tenzij de legitimiteit van
de QR-code of link geverifieerd is bij de (vermoedelijke) afzender.

e Als de gebruiker toch slachtoffer is, dient dit slachtoffer via een ander kanaal zijn of haar contacten
hierover te informeren.

e Gebruikers kunnen zelf controleren of er contacten zijn die gecompromitteerd zijn: indien er in Signal-
chatgroepen contacten zijn die tweemaal voorkomen of een afwijkende naam hebben, kan dit duiden op

een compromittering.

e Dediensten benadrukken dat het gaat om de compromittering van individuele accounts en dat dit niet
inhoudt dat de applicaties van Signal en WhatsApp zelf gecompromitteerd zijn.
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Context

Uit inlichtingen van de MIVD en AIVD (hierna: de diensten) blijkt dat Russische statelijke actoren wereldwijd
op grote schaal Signal- en WhatsApp-accounts van hoogwaardigheidsbekleders, militairen en ambtenaren
trachten te compromitteren. Ook Nederlandse overheidsmedewerkers zijn doelwit en slachtoffer binnen deze
campagne. Tevens achten de diensten het mogelijk dat ook andere personen van interesse voor de Russische
overheid doelwit zijn binnen deze campagne. Daarbij valt bijvoorbeeld te denken aan journalisten.

Zodra een account succesvol is gecompromitteerd, is het mogelijk dat de actoren over telefoonnummers van
contactpersonen van het slachtoffer beschikken en meelezen met de berichten die worden verstuurd aan het
slachtoffer. Ook is het in bepaalde situaties mogelijk dat de actor meeleest in chatgroepen waar het
slachtoffer deel van uitmaakt.

In deze aanvalscampagne wordt geen malware gebruikt, ook worden geen technische kwetsbaarheden van
de berichtendiensten uitgebuit. De actoren maken echter gebruik van legitieme beveiligingsfuncties van de
applicaties. Dit combineren zij met social engineering-technieken.

De aanvallen richten zich zowel op Signal als WhatsApp, waarbij voor WhatsApp door de actor vooralsnog
met name gebruikgemaakt lijkt te worden van ‘linked devices’ via malicieuze groepsuitnodigingen.

De diensten benadrukken dat het
gaat om de compromittering van
individuele accounts en dat dit niet
inhoudt dat de applicaties van Signal
en WhatsApp zelf gecompromitteerd
zijn.
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Er zijn twee aanvalsvarianten:

1. ‘Accountovername’

De actoren doen zich in veel gevallen voor als het officiéle supportteam of de supportchatbot van de
berichtendienst. Het slachtoffer ontvangt een bericht van de ‘Signal Security Support Chatbot’, met daarin
bijvoorbeeld de opmerking dat er verdachte activiteiten zijn waargenomen op het account van het slachtoffer.
Verder staat in het bericht dat er mogelijk data is gelekt en dat zij pogingen hebben gedetecteerd voor
toegang tot de privédata in Signal. Het bericht gaat verder met de opmerking dat het slachtoffer dit kan
voorkomen door het verificatie proces te doorlopen en de verificatiecode te delen met de Chatbot.

Na het accepteren van het gesprek vraagt de actor om achtereenvolgens de verificatiecode die het slachtoffer
per sms van Signal ontvangt (doordat de actor dit initieert) en de pincode die het slachtoffer zelf binnen Signal
heeft ingesteld. Met deze pincode wordt het voor de actor tevens mogelijk om accounts over te nemen die
beveiligd zijn met registratievergrendeling (zie kopje Advies).

Gebruikmakend van deze codes neemt de actor het gebruikersaccount vervolgens volledig over en wisselt het
aan het account gekoppelde telefoonnummer naar een telefoonnummer dat zij beheren. Hiermee kunnen zij
toegang krijgen tot contactlijsten en nieuwe berichten in zowel één-op-één berichten naar het
gecompromitteerde account, als in chatgroepen waar het gecompromitteerde account deel van uitmaakt.
Tevens kan de actor in potentie berichten namens het slachtoffer versturen.
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Het slachtoffer verliest de toegang tot zijn of haar account, maar is wel in staat om een nieuw Signal-account
met zijn of haar eigen nummer aan te maken, doordat de actor reeds een nieuw telefoonnummer aan het
gecompromitteerde account heeft gekoppeld. Omdat de chatgeschiedenis van Signal lokaal op de telefoon
wordt opgeslagen, kan het slachtoffer, nadat hij of zij zich opnieuw registreert, weer toegang krijgen tot de
chatgeschiedenis. Hierdoor kan het slachtoffer in de veronderstelling zijn dat er geen probleem is. De
diensten willen benadrukken dat deze veronderstelling onjuist kan zijn.

Het voorbeeldbericht uit afb.1 is op dit moment slechts het meest voorkomende voorbeeld van een dergelijk
bericht en wijze van accountovername. Het is mogelijk dat de actoren in de toekomst andere soortgelijke
berichten opstellen of methodes hanteren.

4 e Signal Support

Signal Support >

Afb. 1 Voorbeeld bericht Signal
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2. ‘Linked devices en QR-codes’

Via social engineering proberen actoren het slachtoffer QR-codes te laten scannen of op links te laten klikken.
Dit gebeurt zowel via Signal als WhatsApp. QR-codes kunnen bij deze chatapps worden gebruikt voor het
toevoegen van contacten, het delen van contactinformatie en voor het toevoegen van personen in
chatgroepen.

Daarnaast kunnen deze codes gebruikt worden om in contact te komen met bedrijven en voor het gebruik van
de chatapp op andere apparaten (linked devices). Door het diverse gebruik van QR-codes en links is het voor
actoren een aantrekkelijk middel om slachtoffers te verleiden deze te scannen of erop te klikken. Zo kan een
actor een QR-code of een link naar het slachtoffer sturen om deze toe te laten voegen in een chatgroep,
terwijl deze QR-code of link in werkelijkheid het apparaat van de actor koppelt aan het account van het
slachtoffer.

Via dit gekoppelde apparaat, of de desktop-variant van de chatapplicatie, krijgt de actor dan volledig inzicht in
alle chatgesprekken van het slachtoffer, vaak ook inclusief de chathistorie. Ook kan de actor meelezen met
berichten die het slachtoffer zelf verstuurt en kan de actor tevens zelf uit naam van het slachtoffer berichten
verzenden. Het slachtoffer behoudt toegang tot zijn account, maar merkt meestal niet direct dat iemand
anders zijn communicatie volgt.
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Chatapps zijn een belangrijk communicatiemiddel, zowel zakelijk als privé. Hoeveel
maatregelen er ook getroffen worden, het risico op het verliezen van data uit chatapps is altijd
aanwezig. Ga verstandig om met chatapps, met wie contact wordt onderhouden en wat er

gecommuniceerd wordt.

e Een belangrijk advies is om geen gerubriceerde
of gevoelige gegevens te versturen via
chatapplicaties. Voor dit type gegevens dient u
alleen de apparatuur of apps te gebruiken die
door uw organisatie daarvoor zijn aangewezen.
Beperk het gebruik van chatapps tot het door
uw organisatie vastgestelde rubriceringsniveau
of beleid.

e Controleer regelmatig de lijst met apparaten die
toegang hebben tot uw Signal- en/of WhatsApp-
account. U vindt deze onder: profielicoon (bij
Signal) en de drie puntjes (bij WhatsApp) —
gekoppelde apparaten. Verwijder onbekende
apparaten direct.

¢ De klantenservice van Signal neemt nooit
rechtstreeks contact met u op via een Signal-
bericht en vraagt ook niet via een Signal-bericht
om verificatiecodes door te geven. Signal-
berichten van zogenaamde supportaccounts
dient u altijd te negeren en de accounts te
blokkeren.

e Geef nooit uw Signal-pincode via een sms- of
Signal-bericht. U kunt legitieme
pincodeverzoeken herkennen aan het feit dat uw
pincode nooit in platte tekst wordt
weergegeven, maar als sterretjes of puntjes.
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e Scan QR-codes uitsluitend met de Signal- of

WhatsApp-app wanneer u zelf een apparaat
koppelt aan Signal of WhatsApp.

Negeer ongevraagde groepsuitnodigingen of
uitnodigingen van onbekende contacten. Neem bij
twijfel via een vertrouwd ander kanaal contact op
met de desbetreffende persoon om het contact te
verifiéren. Overweeg het standaard blokkeren van
onbekende contacten of contacten die niet in uw
contactenlijst staan.

Gebruik indien mogelijk een gebruikersnaam in
plaats van een telefoonnummer of maak gebruik
van de mogelijkheid om uw telefoonnummer te
verbergen. Wanneer uw telefoonnummer
onbekend is voor een actor wordt phishing of
overname van het account lastiger.

Activeer de registratievergrendeling in Signal via:
Instellingen — Account — Registratievergrendeling
en zet de schakelaar aan.

Overweeg automatische ‘disappearing messages’.
Wanneer uw toestel of chatapp-account
gecompromitteerd raakt, zal een actor met deze
maatregel niet de volledige chatgeschiedenis
verwerven.

TLP:CLEAR
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Advies

Controleer op mogelijk gecompromitteerde contacten

ledere Signal-gebruiker kan zelf controleren of er mogelijk gecompromitteerde contacten
aanwezig zijn in chatgroepen. Ziet u personen in de lijst met groepsleden die er tweemaal in
staan, in sommige gevallen met een ietwat afwijkende naam? Dan gaat het mogelijk om
zowel het gecompromitteerde account, als een door het slachtoffer nieuw aangemaakte
account.

Indien u vermoedt dat dit bij u het geval is, meld dit dan bij de afdeling informatiebeveiliging
van uw organisatie. Gezamenlijk kunt u dan proberen te verifiéren bij de eigenaar van het
account, bij voorkeur via een ander middel dan Signal of WhatsApp (e-mail/telefonisch), of
het klopt dat zijn/haar account tweemaal voorkomt in de chatgroep. Blijkt dit niet te kloppen,
probeer dan via de beheerder van de groep beide accounts te laten verwijderen uit de
chatgroep, waarna het legitieme account weer toegang kan aanvragen tot de groep.

Wees ook alert op groepsleden die niet door de overige leden worden herkend. De actor
wijzigt soms de weergavenaam van het overgenomen account om onopgemerkt te blijven in
chatgroepen. Bijvoorbeeld naar namen als ‘Deleted account’. Als namen wijzigen, krijgt de
groep een melding. In het geval van een legitieme wijziging naar 'Deleted account’, krijgt u
geen melding. Door de actor gecontroleerde accounts kunnen bovendien de groep betreden
via een buitgemaakte groepslink, hiervan krijgt u altijd een melding. Laat in al deze niet-
legitieme gevallen de accounts door de beheerder van de groep verwijderen uit de chatgroep.

Indien het erop lijkt dat de beheerder van de groep zelf mogelijk gecompromitteerd is, wordt
aangeraden om de groep te verlaten en een nieuwe groep op te zetten.
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Toch slachtoffer?

Twijfelt u of merkt u vreemd gedrag op van uw chatapp, ontvangt u verificatiecodes via sms die u niet
herkent, bent u tijdelijk de controle over uw chatapp kwijt geraakt of dient u deze spontaan opnieuw te
activeren? Meld dit dan zo spoedig mogelijk bij uw beveiligingsadviseur of BVA.

Signal wordt niet beheerd door een centrale partij. Er is geen mogelijkheid om een overgenomen account
terug te krijgen of te deactiveren. Hetzelfde geldt voor buitgemaakte gegevens zoals chats en
contactenlijsten. Het verlies van een account is definitief en kan leiden tot doorlopende schade tenzij alle
contacten tijdig (en soms herhaaldelijk) worden geinformeerd over het overgenomen account.

Uw contacten kunnen in geval van één-op-één gesprekken niet zien of uw account is gecompromitteerd en
kunnen dus in de veronderstelling zijn dat zij nog berichten met u delen terwijl dit niet het geval is. Het is
daarom van groot belang dat u uw contacten hierover informeert. Het niet melden of langer wachten
vergroot het risico op vervolgschade voor u, uw organisatie en uw contacten. Indien u uw contacten
informeert, doe dat dan bij voorkeur via een ander middel dan Signal of WhatsApp (e-mail/telefonisch).
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Verder lezen

Raadpleeg onderstaande bronnen voor verdere verdieping:
e CISA, Mobile Communications Best Practice Guidance, d.d. 18 december 2024,

https://www.cisa.gov/sites/default/files/2024-12/guidance-mobile-communications-best-practices.pdf

 Politie, Wat gebeurt er als uw WhatsApp-account is gehackt (overgenomen)?,

https://www.politie.nl/informatie/wat-gebeurt-er-als-uw-whatsapp-account-is-gehackt-

overgenomen.html
* NCSC, Phishing uitgelegd,
bttps://www.ncsc.nl/phishing/phishing-uitgelegd.

« Surveillance Self-Defense, How to: Use WhatsApp, d.d. 3 april 2025,
bttps://ssd.eff.org/module/how-to-use-whatsapp

 Surveillance Self-Defense, How to: Use Signal, d.d. 26 maart 2025,
https://ssd.eff.org/module/how-to-use-signal

e Bundesamt fir Sicherheit in der Informationstechnik, Phishing iber Messengerdienste, d.d. 6 februari
2026,
https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2026/202602 BfV _BSI Sicherheit
shinweis.html

Over dit cyberadvies

Het doel van een cyberadvies (CA) is om afnemers door middel van beveiligingsmaatregelen concreet
handelingsperspectief te bieden, zodat de weerbaarheid tegen statelijke actoren wordt verhoogd. De AIVD
en MIVD bieden dit handelingsperspectief op basis van getoetste inlichtingen, kennis en expertise. Het
accent ligt hierbij op de nationale veiligheid.

Verspreiding cyberadvies

Dit document heeft de merking

Onder voorbehoud van de regels op het gebied van auteursrechten kan TLP:CLEAR-informatie onbeperkt
worden verspreid (met inachtneming van de toepasselijke voorschriften en procedures voor
openbaarmaking van informatie).
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