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Aan de Voorzitter van de Tweede Kamer der Staten-Generaal 
Postbus 20018 
2500 EA  Den Haag 

 

Datum 10 juli 2026 
Betreft Cyberadvies over Russische spionageoperaties op IP-camera’s 
 

 
Middels deze brief informeren wij uw Kamer over de recente publicatie van een 
cyberadvies door de Algemene Inlichtingen- en Veiligheidsdienst (AIVD) en de 

Militaire Inlichtingen- en Veiligheidsdienst (MIVD).  
 
Inlichtingen van de AIVD en de MIVD tonen aan dat Russische statelijke hackers 
structureel digitale spionageoperaties uitvoeren tegen camera’s die via het 

internet toegankelijk zijn, ook wel Internet Protocol (IP) camera’s genoemd. De 
Russische operatie is gericht op Europese lidstaten van de NAVO, waaronder 

Nederland, en Oekraïne. De informatie die door de Russische staat via deze 
digitale operaties wordt verkregen, is van kritiek belang. Het geeft inzicht in 
militair relevante gegevens, zoal militaire transportroutes. Daarnaast geeft het 
inzicht in de logistieke afwikkeling van wapenleveringen of ander materieel aan 
Oekraïne. 
 
De diensten waarschuwen al langer dat Rusland interesse heeft in logistieke 

routes. Ook Nederland is daarbij een belangrijk doelwit vanwege zijn hoedanigheid 
als logistiek knooppunt en de steun die Nederland aan Oekraïne verleent. In hun 
onderzoek hebben de diensten gezien dat er bij deze grootschalige internationale 
Russische operatie ook een klein aantal camera’s op militair-logistieke routes in 
Nederland is gehackt. Organisaties met IP-camera’s op deze routes zijn inmiddels 
gewaarschuwd, zodat zij maatregelen konden treffen. 
 

Om de weerbaarheid van de Nederlandse samenleving en de internationale 

partners te vergroten, hebben de AIVD en de MIVD een publiek cyberadvies 
gepubliceerd. Het doel van dit advies is tweeledig: het creëren van bewustwording 
door de Russische cyberdreiging expliciet te duiden en het bieden van concreet 
handelingsperspectief aan partners en organisaties om de digitale weerbaarheid te 
vergroten. Gezien de internationale dimensie van deze dreiging zijn ook de NAVO-

partners over deze activiteiten ingelicht.  
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Met deze publieke attributie wordt invulling gegeven aan de motie Erkens om 

indien mogelijk vaker cyberaanvallen en bijbehorende technische werkwijzen 
openbaar te maken om het bewustzijn en de weerbaarheid in Nederland op het 
gebied van cyberveiligheid te vergroten.1 
 
 
De minister van Binnenlandse Zaken  De minister van Defensie, 
en Koninkrijksrelaties, 

 
 
 
 
 
Pieter Heerma     Dilan Yeşilgöz-Zegerius 

 
 

 
1 Kamerstukken II 2023-24, 36 410-X, nr. 46. 


